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INTRODUCAO

As aplicacdes seguindo o modelo de Nuvem e aplicadas a Internet das Coisas (Internet
of Things, 10T) enfrentam problemas como largura de banda limitada, alta laténcia e
seguranca de dados (AAZAM et al., 2014). A computacdo em Borda (Edge Computing)
(SATYANARAYANAN, 2017), Computacao em Névoa (Fog Computing) (IORG et al.,
2018) e tecnologias de livro razdo distribuido (Distributed Ledger Technologies, DLT),
como Blockchain (DESHPANDE et al., 2017), séo paradigmas atuais e descentralizados
que vém sendo propostos para resolver esses problemas.

Pesquisas recentes como em (TARIQ et al., 2019), (ALAM e BENAIDA, 2020) e
(BANIATA e KERTESZ, 2020) argumentam que a integracdo das tecnologias de
Borda/Névoa e DLT/Blockchain pode oferecer solugdes 10T responsivas, seguras,
interoperaveis e descentralizadas. Em (URIARTE e DE NICOLA, 2018), sdo descritos
beneficios sobre a integracdo de Borda/Névoa com DLT/Blockchain para melhorar
sistemas da loT. Em particular, uma arquitetura de reputacdo baseada em
DLT/Blockchain (BELLINI et al., 2020) para sistemas |0T pode trazer vantagens
adicionais em relacdo aos sistemas de reputacdo convencionais.

Uma arquitetura de reputacdo 10T refere-se ao uso de mecanismos para avaliar, rastrear
e gerenciar a reputacao de dispositivos, n6s ou participantes de um sistema IoT. Em um
ambiente 10T, onde os dispositivos interagem e tomam decisdes com base em
informacBes coletadas, a reputacdo pode ser uma métrica valiosa para identificar
dispositivos ou nds que apresentem comportamentos maliciosos ou suspeitos.
Dispositivos com baixa reputacdo pode ser isolados ou tratados de maneira diferente para
proteger a integridade e a seguranca do sistema.

O uso de DLT/Blockchain em sistemas de reputacdo traz caracteristicas Unicas que
podem aprimorar a confiabilidade, a seguranca e a transparéncia do sistema de reputacéao
(BELLINI et al., 2020). A natureza imutdvel da DLT/Blockchain garante que as
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informag0es de reputacdo uma vez registradas ndo podem ser alteradas ou manipuladas
retroativamente. 1sso cria um histérico transparente e confiavel das classificacbes e
comportamentos dos dispositivos ao longo do tempo. Além disso, a percepcdo de
confiabilidade e transparéncia proporcionada pela DLT/Blockchain pode incentivar uma
adoc¢do mais ampla do sistema de reputacdo por parte dos seus usuarios.

Assim, o objetivo geral deste trabalho é propor o desenvolvimento de um sistema de
reputacdo para ambientes de 10T. O objetivo principal foi garantir a confiabilidade e a
seguranca dos dados, especialmente em cenarios onde a heterogeneidade de dispositivos
e adificuldade de identificar parceiros confidveis na rede séo desafios significativos. O
sistema proposto utiliza DLT para armazenar as avaliagdes de forma imutavel e
transparente, evitando fraudes e problemas de seguranca.

METODOLOGIA

Para alcancar os objetivos do estudo, adotou-se uma abordagem metodoldgica que
combinou uma revisdo bibliografica detalhada com experimentacdo prética.
Inicialmente, foi realizada uma revisdo minuciosa das ferramentas e tecnologias
relevantes, focando na integracdo de sistemas de Computacdo em Borda/Névoa com
tecnologias de livro-razdo distribuido, com énfase na DLT Tangle (POPOV, 2018) da
IOTA (SILVANO e MARCELINO, 2020). A revisdo incluiu a andlise de literaturas
recentes, estudos de caso e especificagdes técnicas para compreender melhor as
interacOes e desafios na integracdo dessas tecnologias. A plataforma SOFT-loT
(PRAZERES e SERRANO, 2016), que implementa o paradigma de Névoa das Coisas
(Fog of Things, FoT), foi integrada ao sistema para facilitar o processamento de dados
na borda da rede. A solucéo estendeu microservicos da arquitetura SOFT-10T de forma
integrada com a DLT Tangle na implementacgéo de aplicagdes loT usando um modelo
em Borda/Névoa-DLT (Edge/Fog-DLT). Na solucdo proposta, os nés loT devem
computar a reputagdo sem a existéncia de um gerente central, fazendo a analise de
transacOes presentes em um livro razdo distribuido.

Trés estudos de caso baseado com atecnologia Tangle da IOTA e emulados em ambiente
Fogbed (COUTINHO et al., 2018) (COUTINHO et al., 2021) foram desenvolvidos para
demonstrar a eficiéncia da solucdo mediante ataques e problemas na rede. Os estudos de
caso envolveram a troca de servigos entre gateways FoT em diferentes cenarios, com o
objetivo de analisar a confiabilidade e a eficacia do sistema na identificacdo e selecdo de
provedores de servicos confidveis. Os estudos de caso diferem na utilizagdo do sistema
de reputacdo e no método de célculo da reputacdo: o Estudo 1 foi implementado sem o
uso do sistema de reputacdo, servindo como base para comparacdo com 0s demais
estudos e mostrando como a troca de servigos ocorre na auséncia de um mecanismo de
reputacdo; o Estudo 2 foi implementado com o sistema de reputacdo e calculo da
credibilidade no momento da avaliacdo do prestador de servico, analisando o impacto da
credibilidade dos nés avaliadores no calculo da reputacdo e verificando se o sistema
consegue identificar ou reduzir a participacdo de n6s maliciosos na prestacao de servicos;
e 0 Estudo 3 foi implementado com o sistema de reputacdo considerando o valor mais
recente da credibilidade dos nos para o calculo da reputacao, onde o objetivo foi comparar
como essa abordagem influencia na qualidade e confiabilidade das interagdes entre 0s
nos que formam a rede de um sistema IoT.



Além dos estudos mencionados, 0s experimentos também incluiram o monitoramento da
DLT/Blockchain Tangle Hornet. O objetivo foi avaliar o desempenho da Tangle Hornet
durante a execucdo do sistema de reputacdo. Para isso, foi desenvolvido um projeto
especifico para monitorar a DLT/Blockchain, focando em aspectos como o tempo de
escrita e consulta de transacdes e 0 tempo de resposta do servidor ZMQ?! (ZeroMQ) usado
na comunicacdo com a DLT/Blockchain Tangle Hornet.

RESULTADOS E DISCUSSAO

O sistema de reputacdo e seus componentes foram configurados em um ambiente virtual
usando o emulador Fogbed, onde os seguintes resultados foram obtidos:
1. Experimentos de Monitoramento da DLT/Blockchain Tangle Hornet

e AsoperacOes de escrita na DLT/Blockchain, que envolvem a validagédo
das transages, sdo mais lentas que as operacoes de leitura;

e O tempo médio de escrita foi de 2,048s, com desvio padrao de 1,463s;

e O tempo médio de leitura foi de 1,787s, com desvio padrdo de 1,155s;

e O servidor ZMQ), usado para processamento de transa¢cdes em tempo real,
apresentou tempo de resposta inferior aos tempos de leitura/escrita na
Tangle Hornet.

2. Experimentos de Troca de Servigo Entre Gateways

e Estudo 1 - Este cenario demonstrou a vulnerabilidade do sistema a nés
maliciosos. Sem um mecanismo para avaliar a confiabilidade dos nés, os nés
honestos ndo conseguem evitar a obtencdo de servicos de nos com
comportamento inadequado;

e Estudo 2 - Com sistema de reputacdo e credibilidade calculada no momento
daavaliacdo, a inclusdo de nds maliciosos pode comprometer a integridade do
sistema, interferindo negativamente na credibilidade e reputacdo dos nds
honestos. Com o aumento do numero de nds honestos, o sistema de reputacdo
se torna mais eficaz na identificacdo e isolamento de nds maliciosos,
favorecendo a prestacdo de servigos por nds confiaveis;

e Estudo 3 - Com sistema de reputacdo e a utilizacdo da credibilidade mais
recente no calculo da reputacdo resulta em uma melhor performance do
sistema, com identificacdo mais rapida de nds confidveis. O sistema se
mostrou robusto na identificacdo de nds perturbadores, que alteram seu
comportamento apds alcangarem um certo nivel de reputacdo. NoOs egoistas
ndo contribuem com o sistema de reputacdo, e afetam negativamente a
velocidade de convergéncia, atrasando a identificacdo dos nds confiaveis.

CONSIDERACOES FINAIS

O sistema de reputacdo descentralizado proposto combinou diferentes algoritmos e
mecanismos para garantir a confiabilidade em ambientes 10T, promovendo a cooperacao
entre n6s honestos e diminuindo o impacto de nds maliciosos para tornar o sistema
resistente a ataques e manipulacGes. Além disso, o protétipo desenvolvido buscou
oferecer flexibilidade e adaptabilidade na construcdo de diferentes cenarios para
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demonstrar a viabilidade da aplicacdo de DLT/Blockchain e o uso de mecanismos de
credibilidade na construcdo de sistemas de reputacdo robustos e confidveis para
ambientes loT. Os resultados apontam que o sistema de reputacdo € eficaz na
identificacdo e reducdo da participacdo de nds maliciosos, garantindo que 0s servicos
sejam predominantemente fornecidos por nés confiaveis.
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