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INTRODUCAO

A crescente complexidade das aplicagdes loT e as limitagdes associadas a
computagdo em nuvem, como alta laténcia, largura de banda restrita e vulnerabilidades
na seguranca dos dados, tém impulsionado a adogéo de paradigmas de Computagdo em
Borda/Névoa (Edge/Fog Computing). Esses paradigmas trazem a capacidade de
processamento mais proxima da fonte dos dados, reduzindo a dependéncia de centros de
dados remotos e melhorando a eficiéncia das operacbes (AAZAM et al., 2014;
SATYANARAYANAN, 2017). Em paralelo, tecnologias de livro razdo distribuido
(Distributed Ledger Technologies, DLT), como Blockchain, tém ganhado destaque por
sua capacidade de garantir a integridade e a seguranga dos dados em redes
descentralizadas. Sua utilizacdo elimina a necessidade de intermediarios confiaveis
tradicionais (IORG et al., 2018) e permite opera¢des transparentes entre 0s envolvidos.

Este projeto explora a integracdo dessas duas abordagens, focando na adaptacdo do
ambiente de emulagdo Fogbed para suportar o Hyperledger Fabric, uma plataforma de
blockchain permissionada e de codigo aberto. A escolha do Hyperledger Fabric se deve
a sua arquitetura modular e flexivel, que permite a personalizacdo de componentes
essenciais, como 0 consenso e a gestdo de identidades, além de suportar contratos
inteligentes em vérias linguagens de programacdo (HYPERLEDGER, 2024). Essa
integracdo visa criar um ambiente experimental que simula aplicagdes em cenérios de
computacdo em névoa, permitindo a realizacdo de testes e experimentos de maneira
eficiente e com custo reduzido.

O estudo e fundamentado em uma revisdo abrangente da literatura e em experimentos
praticos que envolvem a virtualizagdo do Hyperledger Fabric no Fogbed, um emulador
projetado para facilitar a prototipagem e teste de sistemas de computacdo em névoa (fog
computing) e tecnologias de livro-razdo distribuido (DLT/blockchain) (Coutinho et al.,
2018), bem como a implementacdo de interfaces para comunicacdo entre componentes.
A pesquisa procura contribuir para o desenvolvimento de solugdes 10T mais seguras e
eficientes, explorando as sinergias entre a computacdo em névoa e as DLTSs.


mailto:ancarvalho@ecomp.uefs.br
mailto:augusto@ecomp.uefs.br

METODOLOGIA

Para alcancar os objetivos do estudo, adotou-se uma abordagem metodologica que
combinou uma revisao bibliografica detalhada com experimentacéo pratica. Inicialmente,
foirealizada uma revisdo minuciosa das ferramentas e tecnologias relevantes, focando na
integracdo de sistemas de Computacdo em Borda/Névoa com tecnologias de livro-razdo
distribuido (DLTs), com énfase no Hyperledger Fabric (HYPERLEDGER, 2024). A
revisao incluiu a analise de literaturas recentes, estudos de caso e especificagdes técnicas
para compreender melhor as interacdes e desafios na integracéo dessas tecnologias.

Seguiram-se testes praticos para identificar e resolver desafios especificos
relacionados a integracdo dessas tecnologias em um ambiente de emulagdo
(DAMASCENO; COUTINHO, 2021). O foco foi em resolver problemas relacionados a
implementacdo e ao funcionamento do Hyperledger Fabric no contexto do Fogbed.

No contextodo estudo, desenvolveu-se uma rede Hyperledger Fabric no ambiente
emulado com o Fogbed. Inicialmente, foram utilizados materiais criptograficos pré-
gerados a partir do material disponivel no repositorio fabric-samples (HYPERLEDGER,
2024). No entanto, as limitacbes impostas pelo Fogbed, que ndo suportava a
nomenclatura padrdo do Hyperledger Fabric, exigiram a adaptacdo do plugin e a
renomeacdo dos componentes, seguidos de novos testes.

Os testes abordaram acdes criticas para a operacéo da rede Hyperledger Fabric, como
a criagdo de canais e a adesdo de peers a esses canais. Essas simulagdes refletiram
cenarios reais de interagdo entre 0s componentes da rede, permitindo avaliar a
comunicacdo entre 0s nos, a adesdo dos peers aos canais e a execucao de transacoes. Os
resultados mostraram que a rede funcionou adequadamente fora do ambiente, bem como
indicaram a necessidade de aprimoramentos na arquitetura do plugin para maior
eficiéncia e flexibilidade.

A investigacdo aprofundada resultou na ado¢do do SDK Python do Hyperledger
(HYPERLEDGER, 2021), uma biblioteca que permite interagdes programaticas com
redes Hyperledger Fabric, facilitando a criagéo de clientes que podem realizar operagdes
na blockchain de maneira automatizada. O SDK proporciona maior flexibilidade e
modularidade ao processo, permitindo que desenvolvedores criem scripts para tarefas
como criagdo de canais, instalacdo de chaincodes e envio de transagdes. Portanto, 0s
testes com o0 SDK Python incluiram a simulacdo dessas operacoes.

RESULTADOS E DISCUSSAO

A partir dos testes realizados, foram geradas novas imagens Docker configuradas
especificamente com os requisitos do Containernet (CONTAINERNET, 2024), e
instaladas para a verséo 1.4 do Hyperledger Fabric. A escolha dessa versdo baseou-se em
sua compatibilidade com o SDK Python, o que facilitou a integragdo entre o ambiente de
emulacdo e a rede blockchain (HYPERLEDGER, 2024).

A validacao da solucéo ocorreu por meio de testes dentro e fora do ambiente Fogbed.
Durante os testes, foram executadas mais uma vez acdes criticas para o funcionamento
de uma rede Hyperledger Fabric, como a criacdo de canais e a adesdo de peers a esses
canais. Essas simulagdes refletiram cenarios reais de interacdo entre 0s componentes da
rede, permitindo avaliar a integridade da comunicagao entre os nos, a adesdo correta dos
peers aos canais e a execucdo de transacfes. Os resultados demonstraram que a rede



funcionou de maneira adequada no ambiente emulado, embora ainda tenha sido
identificada a necessidade de aprimoramentos na arquitetura do plugin, visando maior
eficiéncia e flexibilidade.

Por fim, os testes confirmaram que a integragdo entre o Hyperledger Fabric e o
Fogbed foi bem-sucedida, com a versdo 1.4 do Hyperledger Fabric fornecendo uma base
estavel para as operagdes. No entanto, para aprimorar ainda mais a flexibilidade e as
funcionalidadesda rede, esté planejada a migracdo do SDK Python para o Fabric Gateway
(HYPERLEDGER, 2021). Essa migracdo permitira o uso de funcionalidades mais
recentes do Hyperledger Fabric, como uma interface simplificada e otimizada para a
submissdo de transacOes e consultas, tornando o sistema mais eficiente e fécil de operar.

CONSIDERACOES FINAIS

O estudo resultou na criacdo de uma arquitetura basica de plugin para o Hyperledger
Fabric (HYPERLEDGER, 2024), adequada para operar em ambientes de emulacéo
como o Fogbed (DAMASCENO; COUTINHO, 2021). A arquitetura demonstrou ser
eficaz para os objetivos propostos, embora seja evidente a necessidade de melhorias
continuas. Entre os proximos passos, esta a migracao para o Fabric Gateway, o que deve
trazer beneficios adicionais em termos de flexibilidade e atualizacdo continua da solucéo.
Além disso, esta prevista a implementacdo de uma funcionalidade que permitira a
realizacdo de testes sem a necessidade de criacdo prévia de arquivos de configuracéo,
simplificando o processo de experimentacéo e validacdo de cenarios diversos.

O projeto continuara sendo desenvolvido no contexto de um trabalho de conclusdo de
curso, com o objetivo de validar a arquitetura proposta para aplicaces de Internet das
Coisas (IoT). Espera-se que o0s resultados contribuam para a pesquisa e 0
desenvolvimento de solugbes na intersecdo entre Computacdo em Borda/Névoa e DLTS,
oferecendo uma base para futuras investigacdes e aplicacBes praticas.
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