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INTRODUCAO
A Internet das Coisas (IoT) conecta bilhdes de dispositivos inteligentes através da
Internet (ATZORI; IERA; MORABITO, 2010). Essa quantidade massiva de nos
conectados gera desafios significativos relacionados a seguranca, confiabilidade e
gerenciamento de dados. O conceito de Computagdo em Névoa (Fog Computing)
(BONOMI et al., 2012) apresenta-se como uma arquitetura ideal para sistemas [oT que
demandam baixa laténcia e gerenciamento eficaz no processamento distribuido.

Além das vantagens alcangadas com a arquitetura em névoa, torna-se também
fundamental estabelecer mecanismos que permitam avaliar a confiabilidade e o
comportamento de cada entidade participante. Sistemas de reputagdo emergem como
uma solugdo promissora para esse desafio, permitindo que dispositivos avaliem a
confianga de outros nds com base em interacdes passadas (JUSANG; ISMAIL; BOYD,
2007). No entanto, abordagens centralizadas de sistemas de reputagdo apresentam
vulnerabilidades inerentes, como pontos unicos de falha, possibilidade de manipulagao
e falta de transparéncia. Tecnologias de livro-razdo distribuido (Distributed Ledger
Technology - DLT), como Blockchain, oferecem caracteristicas para superar essas
limitagdes: descentralizacdo, imutabilidade, transparéncia e seguranga criptografica
(GREVE et al., 2018). O Hyperledger Besu' é uma DLT de codigo aberto que usa
protocolos de consenso robustos, como o Istanbul Byzantine Fault Tolerance (IBFT) 2.0
e o Quorum Byzantine Fault Tolerant (QBFT). Outra tecnologia usada na
implementagdo de redes IoT confidveis ¢ Tangle da IOTA (POPOV, 2018), cuja
premissa consiste na construcdo de uma estrutura de transacgdes interligadas em grafo
aciclico direcionado (DAG). Isso permite escalabilidade e rapidez na inser¢ao de dados.

Este trabalho tem como objetivo desenvolver um protdtipo de um sistema de
reputagao distribuido para IoT usando as tecnologias Besu e Tangle no ambiente de
emulacdo Fogbed (COUTINHO et al., 2023). Os objetivos especificos incluem: (1)
implementar o ambiente para cria¢do de blockchain privada; (2) desenvolver um manual
de replicabilidade para a reproducdo dos experimentos; (3) analisar o desempenho da
arquitetura distribuida proposta; e (4) implementar e otimizar o algoritmo K-Means para
agregacao de avaliagdes de reputagdo.

'https://www.hyperledger.org/use/besu



MATERIAL E METODOS

O desenvolvimento deste trabalho foi estruturado em quatro etapas principais. A
primeira consistiu na disponibilizagdo do plugin FogBesu, que permite a criacao de uma
blockchain privada baseada em Hyperledger Besu no emulador Fogbed, uma extensdo
do Mininet para emulagdo de ambientes de fog computing ¢ IoT. A arquitetura
implementada permite a configuracdo de uma rede blockchain com multiplos nds
distribuidos em diferentes instancias virtuais. A integracdo entre Besu e Tangle
(POPOV, 2018) viabilizou a criagdo de cendrios complexos para comunicacao dos nds
em [oT e modelos de reputacao em ambientes de névoa.

Na segunda etapa, foi desenvolvido um manual de execugdo detalhado para
garantir a reprodutibilidade dos experimentos. A verificacdo da funcionalidade do
sistema foi feita através de dados escritos em arquivo CSV, usando o modulo write-csv,
responsavel por registrar dados relacionados a requisicao de servigos entre gateways.

Na terceira etapa, foram conduzidos experimentos em uma maquina com
processador Intel Core 13-8100 (quatro nucleos, 3.60 GHz), 16 GB RAM, SSD NVMe
256 GB e Ubuntu 20.04. Foram executados trés nds da DLT Tangle Hornet e a ponte
ZMQ (HINTIJENS, 2013), antes dos gateways. O experimento foi realizado com cinco
gateways, monitorados por uma hora. Os resultados revelaram uso médio de CPU de
73,62% (desvio padrao 43,27) e uso médio de memoria de 7,37% (desvio padrao 0,1).

Na tultima etapa, foi implementado o algoritmo K-Means (AHMED; SERAJ;
ISLAM, 2020), método de aprendizado ndo supervisionado para particionamento de
dados em clusters. No sistema de reputagcdo, o K-Means agrupa avaliagdes dos nds com
maiores credibilidades. A implementagdo em Java utilizou o método K-Means++
(ARTHUR; VASSILVITSKII, 2007), que favorece centroides iniciais bem distribuidos.
O processo segue quatro passos: (i) escolha aleatoria do primeiro centroide; (ii) calculo
da distancia ao quadrado de cada ponto ao centroide mais proximo; (iii) escolha
probabilistica de novo centroide proporcional a distancia calculada; (iv) repeticdo até
selecionar todos os centroides. Os experimentos compararam a implementag¢ao em Java
com script Python (ProcessBuilder), coletando cem amostras de tempo por execugdo. A
analise estatistica utilizou intervalo de confianca de 95% com distribuicao ¢ de Student
(MONTGOMERY; RUNGER, 2018).

RESULTADOS

Analisando os resultados do consumo de processamento, ¢ possivel deduzir que
a emulagdo do sistema de reputagdo avaliado é predominantemente limitada pela CPU.
O consumo médio de 73,62% ¢ alto, e considerando um cenario com cinco gateways,
estaria utilizando quase a totalidade dos quatro nucleos disponiveis na maquina
utilizada. Esse fato explicaria a limitagdo da maquina em executar mais do que seis
gateways. Os dados de CPU também se mostram volateis devido ao altissimo
desvio-padrao de 43,27. Esse fator ¢ explicado pela forma de operacdo do sistema, com
picos de maior e menor atividade. Os picos maiores podem estar relacionados aos
calculos de credibilidade e a comunicacdo com a DLT. O consumo de memoria, por
outro lado, ¢ estavel e previsivel, com uma média de 7,37% e desvio-padrao de 0,1. Isso
demonstra que o gateway aloca uma quantidade de memoria e utiliza de forma
consistente, deixando evidente que a memoria ndo ¢ um gargalo para essa arquitetura.



Para cada um dos dois cendrios, o executado pelo script em Python e outro pelo
KMeans em Java, o sistema foi submetido a quinze execugdes independentes,
coletando-se cem amostras de tempo do algoritmo K-Means de cada uma. A analise
estatistica, baseada nas médias das execugdes e nos calculos do intervalo de confianga,
produziu os dados apresentados na Tabela 1, arredondados para quatro casas decimais.

Tabela 1: resultados dos tempos para os dois cendrios de execu¢do do algoritmo K-Means.

Métrica Implementacio em Script em Python
Java (ProcessBuilder)

Médias das amostras (X) 0,1847 ms 1076,6506 ms

Desvio-padrao das médias (s) | 0,0805 ms 46,2923 ms

Intervalo de confianca (95%) | [0,1401 ms, 0,2293 ms] | [1051,0147 ms, 1102,2864 ms]

Largura do intervalo 0,0892 ms 51,2717 ms

O primeiro ponto de destaque entre os dados ¢ a grande diferenga entre os
tempos médios de execugdo. A implementagdo em Java se mostrou ser,
aproximadamente, 5830 vezes mais rapida do que o script em Python. Para um sistema
de reputacdo distribuida, que necessita de operagdes de baixa laténcia, a abordagem em
Java ¢ mais adequada. Em relagdo aos intervalos de confianca ¢ ao desvio-padrao, ¢é
possivel analisar a consisténcia dos resultados. A baixa largura do intervalo da
implementagdo em Java indica uma variabilidade extremamente baixa, resultando em
um desempenho mais estavel e previsivel. Por outro lado, o script em Python mostrou
uma variabilidade 575 vezes maior, indicando que o seu tempo de execucdao ¢ mais
suscetivel a flutuacdes e seu comportamento ¢ menos previsivel. Essa grande diferenca
pode ser justificada pela utilizagdo da ferramenta ProcessBuilder no script Python. Essa
ferramenta cria um novo processo no sistema operacional a cada chamada, sendo uma
operacdo computacionalmente cara. A comunicagdo entre os dados do sistema no geral
e do script ocorre por meio de mecanismos de comunicagao, como stdin/stdout, o que €
inerentemente mais lento do que simples chamadas de métodos em uma aplicagdo Java.
Em suma, os resultados validam de forma conclusiva que, para a arquitetura
desenvolvida (SANTOS; COUTINHO, 2024), a implementacdo nativa em Java ¢ a
escolha vidvel. A abordagem via o script em Python, mesmo que funcional, introduz
uma sobrecarga de tempo e uma instabilidade de desempenho que a tornam inadequada
para os requisitos necessarios.

CONSIDERACOES FINAIS

O trabalho atingiu com sucesso os objetivos relacionados ao uso da arquitetura
de emula¢do na execugdo de DLTs utilizando modelos de reputacdo. Como trabalhos
futuros, pretende-se utilizar a infraestrutura desenvolvida para implementar e avaliar
diferentes modelos de reputacdio em cenarios de névoa, bem como permitir a
autenticagdo dos nos de IoT através do plugin FogBesu. A criagdo do manual de
execugdo serve como base para outros casos de teste desejados, tornando a pesquisa
acessivel e verificdvel para a comunidade cientifica. A andlise de desempenho



identificou o alto consumo de CPU pelos gateways, o que pode ser uma limitacdo no
momento da execu¢do. A mudanga do script em Python pela implementagdo do
K-Means em Java resolveu um grande problema de laténcia, deixando o sistema
milhares de vezes mais rapido em relagdo ao calculo da credibilidade dos no6s, como
também aumentou a previsibilidade e estabilidade do seu comportamento. Essa
otimizacdo valida a arquitetura do sistema de reputagdo como uma abordagem viavel
para um ecossistema [oT. A solugcdo desenvolvida representa uma contribuicao para a
area de pesquisa em sistemas de névoa e IoT, fornecendo uma ferramenta que pode ser
utilizada para a experimentacdo e a avaliacdo de diferentes modelos DLT em um
ambiente de Névoa/loT controlado e realista.
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