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INTRODUCAO

Os psicodélicos, como LSD, mescalina, psilocibina e DMT, sio amplamente
reconhecidos por induzir estados de percepcao sensorial intensificados, incluindo visdes
de padrdes geométricos complexos, frequentemente associados a fractais.

Nos ultimos anos, o uso de psicodélicos se expandiu para diversos contextos, de rituais
ancestrais a festivais e ambientes recreativos. A Ayahuasca, por exemplo,
tradicionalmente usada em cerimdnias na América do Sul, tem sido integrada a praticas
espirituais contemporaneas, € esse ressurgimento do uso ritualistico ocorre em paralelo
com o crescente interesse cientifico em seus potenciais terapéuticos. Pesquisas recentes
indicam que os psicodélicos podem ser promissores no tratamento de distirbios
psiquiatricos, como depressdo, ansiedade, traumas e dependéncias.

No entanto, ainda existem lacunas no conhecimento sobre o impacto dessas substancias
em processos cognitivos como atencdo e memoria. Esta pesquisa, realizada como parte
de uma bolsa de Iniciagdo Cientifica, teve como objetivo desenvolver uma ferramenta
computacional para coletar e analisar dados neuropsicologicos de usuérios de
psicodélicos. O projeto focou na criacdo de uma plataforma web em portugués para
aplicar testes neuropsicoldgicos, com énfase rigorosa na seguranca e privacidade dos
dados, a fim de gerar uma base de dados confiavel para estudos futuros.

MATERIAL E METODOS OU METODOLOGIA

O desenvolvimento do projeto teve como foco principal a criacdo de uma plataforma
web para a coleta segura e acessivel de dados sobre usudrios de psicodélicos, seus
efeitos e resultados de testes cognitivos e motores. A metodologia de desenvolvimento
foi dividida nas seguintes frentes:

e Frontend: Desenvolvido em React e Next.js, com TypeScript, oferece interface
intuitiva para login, cadastro, aplicagdo dos testes (Stroop, PCPT, Rotation,
Switcher, PPVT, etc.), recuperagdo de senha e visualizacao de resultados. Utiliza
hooks customizados e componentes reutilizdveis para garantir usabilidade e
escalabilidade.



e Backend: Implementado com Next.js (API Routes) e Prisma ORM, gerencia
autenticagdo, autorizacao, registro de resultados e integracdo com banco de
dados PostgreSQL. Endpoints RESTful sdo validados por schemas e
documentados via Swagger.

e Seguranca da Informacao (Blue Team): Middleware centralizado controla
autenticacdo (JWT), rate limiting, RBAC, criptografia de dados sensiveis,
protecao contra ataques (SQL Injection, XSS, CSRF, DDoS), e monitora logs de
acesso. Service Worker permite sincronizagdo offline dos resultados dos testes,
garantindo integridade dos dados mesmo em ambientes sem conexao.

As primeiras etapas envolveram a pesquisa e a defini¢do da arquitetura de seguranca, o
levantamento de requisitos e a revisao de literatura sobre melhores praticas de
seguranc¢a. Nos meses seguintes, foram implementados o sistema de autenticacao, a
criptografia e o monitoramento de seguranca. O trabalho também incluiu a realizagado de
testes de penetragdo (pentests) para identificar vulnerabilidades e a aplicacao de
estratégias de mitigagdo baseadas na lista OWASP Top 10 e deploy automatizado via
Vercel.

As responsabilidades do bolsista incluiram o desenvolvimento completo do backend da
plataforma, utilizando o framework Next.js e integrando-o ao banco de dados
PostgreSQL para o gerenciamento eficiente das informagdes. O bolsista também foi
responsavel pelo processo de deploy da aplicagdo na web, realizado por meio da Vercel,
garantindo alta disponibilidade e escalabilidade do sistema.

Além do desenvolvimento, o bolsista atuou como DevOps e membro do Blue Team,
implementando medidas avangadas de seguranca, como autenticacdo de multiplos
fatores (MFA), criptografia de senhas, uso de tokens JWT e controle de acesso baseado
em fungdes (RBAC). Também configurou firewalls de aplicativos web (WAF) para
filtragem de trafego, defesas contra ataques de negacdo de servigco (DDoS) e
monitoramento continuo dos logs de seguranga para detec¢ao de atividades suspeitas.
O planejamento e execucao do projeto foram realizados de forma colaborativa,
envolvendo uma equipe composta por quatro membros e dois supervisores, o que
permitiu a integragdo de diferentes areas de conhecimento e garantiu o rigor
metodoldgico em todas as etapas do desenvolvimento.

RESULTADOS E/OU DISCUSSAO

Ao final do projeto, a plataforma web foi desenvolvida com sucesso, permitindo a
coleta segura de dados sobre usudrios de psicodélicos e seus efeitos cognitivos e
motores. A plataforma oferece uma solugdo pratica e acessivel em portugués, com um
forte foco na protecao de dados sensiveis.

A base de dados gerada ¢ confidvel e acessivel apenas para usudrios autorizados,
garantindo a confidencialidade, integridade e disponibilidade das informagdes coletadas.
A implementacao das estratégias de seguranga, como a criptografia de ponta a ponta e o
uso de firewalls, mostrou-se eficaz na prote¢ao dos dados contra vazamentos e acessos
ndo autorizados. O monitoramento continuo e a realizacdo de backups regulares
contribuiram para a estabilidade e a integridade do sistema.

Além da criag@o da plataforma, o projeto podera resultar na produgao de artigos
académicos sobre as vulnerabilidades e riscos de seguranca identificados, com uma



analise detalhada da base de dados e dos resultados dos testes. Esses resultados podem
fundamentar novas abordagens terapéuticas e ampliar o conhecimento sobre os efeitos
dos psicodélicos na cognicao humana, abrindo portas para futuras pesquisas nas areas
de psicologia, psiquiatria e neurociéncias.

A colaboragdo entre as areas de Engenharia de Computacao e Psicologia se mostrou de
extrema relevancia, impulsionando o avango da pesquisa cientifica em um campo
complexo e pouco explorado. Espera-se que a plataforma sirva como uma ferramenta
complementar em estudos clinicos e terapias que envolvam psicodélicos, contribuindo
para uma melhor compreensao de seus efeitos benéficos e adversos.

CONSIDERACOES FINAIS

O desenvolvimento da ferramenta computacional para andlise dos efeitos da Ayahuasca
e psicodélicos foi um sucesso. A plataforma criada ndo s6 cumpre o objetivo de coletar
dados de forma segura e ética, mas também estabelece um marco para futuras pesquisas
e intervencdes no campo dos psicodélicos. A rigorosa aplicacdo de metodologias de
ciberseguranca garantiu a prote¢do das informacdes sensiveis dos usudrios, permitindo
que a comunidade cientifica tenha acesso a uma base de dados confidvel para estudos
futuros. A colaboracgao entre diferentes areas do conhecimento foi crucial, e os resultados
obtidos tém o potencial de gerar novos projetos de pesquisa e¢ inovagdes em saude
publica.
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