Autorizada pelo Decreto Federal n° 77.496 de 27/04/76
Recredenciamento pelo Decreto n°17.228 de 25/11/2016

..... BpEy PRO-REITORIADE PESQUISA E POS-GRADUAGAO
PPPG. COORDENAGAO DE INICIAGAO CIENTIFICA

@ UNIVERSIDADE ESTADUAL DE FEIRA DE SANTANA

XXVII SEMINARIO DE INICIA(}AO CIENTIFICA DA UEFS
SEMANA NACIONAL DE CIENCIA E TECNOLOGIA - 2024

COLONIALISMO DE DADOS: AS TECNOLOGIAS QUE ESTRUTURAM E
INDUZEM A CONTEMPORANEIDADE E SUAS CONSTANTES
TRANSFORMACOES

Antony Araujo Oliveira!; Fabiana Cristina Bertoni?
1. PVIC, Graduando em Engenharia de Computagdo, Universidade Estadual de Feira de Santana, e-mail:
antony@ecomp.uefs.br

2. Orientadora, Departamento de Ciéncias Exatas, Universidade Estadual de Feira de Santana, e-mail:

fcbertoni@uefs.br

PALAVRAS-CHAVE: Colonialismo de Dados; Dataficagdao; Apropriacao de Dados.

INTRODUCAO

Com o crescente avango das Tecnologias da Informacdo e Comunicagdo e,
consequentemente, digitalizacdo de amplos setores da sociedade, ha um aumento massivo
da quantidade de dados armazenados, transferidos e coletados de usuarios ao redor do
mundo. Esse processo vai para além dos dados em abstrato e revela relagcdes concretas de
apropriacao da vida humana, a partir das infraestruturas de comunicagdo informacionais
onde a vida, sobretudo em seu aspecto social, ¢ um recurso a ser explorado e dataficado.

Os mais diferentes aspectos de cada pessoa usudria das tecnologias geram dados
capturaveis que sao utilizados, sobretudo pelas Grandes Empresas de Tecnologia (Big
Techs), para formacao de perfis, exploracdo psiquica e economica dos individuos. A esse
processo da-se o nome de colonialismo de dados.

Considerando este contexto, este artigo visa realizar uma Revisdo Sistematica da
Literatura (RSL) com fins de identificar, a partir de conceitos como colonialismo de dados
e dataficacdo, estratégias utilizadas pelos sistemas computacionais para extragao e
apropriacao de dados de navegagao e como esses dados sao utilizados para interferir no
modo em que pensamos € agimos.

METODOLOGIA

A primeira etapa de uma RSL ¢ a fase de planejamento, que inclui a formulacdo
das questdes de pesquisa e a defini¢do dos critérios de inclusdo e exclusdo, seguido pela
busca ¢ revisao dos estudos (Souza et al., 2016).
Questdes de Pesquisa: Esse trabalho surge a partir da provocacao realizada por (Silveira,
2021) quanto a necessidade de um conjunto de pesquisas que tracem as redes de
subordina¢do nesse cenario de economia dataficada. Para tanto, foram claboradas as
principais questdes de pesquisa: Q.1. Quais elementos fundamentais da dataficagdo e
colonialismo de dados? Q.2. Quais elementos positivos e negativos da dataficacdo e
colonialismo de dados? Q.3. Quais sdo as tecnologias que estruturam e induzem a
contemporaneidade e suas constantes transformagdes, a partir da perspectiva do
colonialismo de dados?



Processo de Busca: Apds a definigdo das questdes de pesquisa, fez-se o levantamento de
um conjunto de palavras-chave relacionadas a tematica, fundamentais para a construcao

da string de busca utilizada:

“(industria) and (cultura or cultural or cibercultura) and (big data or plataforma) and (digital or
digitaliza¢do) and (desinformacdo or fake news or noticias falsas) and (algoritmos or aplicacdes) and
(datificag@o) and (capitalismo or capitalismo de vigilancia) and (dados or metadados or informagao) and
(mineragdo or inteligéncia artificial) and (computagdo afetiva or emogdes) and colonialismo de dados and
(computagdo afetiva or emogdes) and colonialismo de dados”.

As seguintes bases de dados foram utilizadas: IEEE Xplore, SBC Open Library-
SOL, Google Scholar, Portal de Peridodicos da Capes, Biblioteca Eletronica Cientifica
Online-SciELO e SagePub.

O processo de busca foi realizado com a ajuda de um outro pesquisador
(assistente) que auxiliou o pesquisador principal. Ambos realizaram separadamente o
mapeamento dos artigos utilizando a mesma string de busca e as mesmas bases, e, em
seguida, foi realizada a leitura do titulo e do resumo dos trabalhos encontrados, para a
escolha dos artigos que fariam parte do mapeamento.

Critérios de Inclusio e Exclusdo: Os estudos foram incluidos na RSL se eles
satisfizessem os seguintes critérios de inclusdo: (CI1) Artigos que tratam de dataficagdo
para monitoramento social; e (CI2) Artigos que tratam de dataficacdo para interferéncia
social. Quanto aos critérios de exclusdo, foram usados: (CE1) Artigos com mais de 10
anos; (CE2):Artigos que ndo estdo em portugués ou inglés; e (CE3) Artigos que ndo sejam
estudos primadrios, tais como mapeamentos e/ou revisoes sistematicas.

Revisao dos Estudos: Para a analise dos trabalhos encontrados, realizamos a leitura
completa de todos os artigos que foram selecionados. Essa segunda etapa de classificagao
serviu para que pudéssemos refinar ainda mais os achados e ter a certeza de que os
trabalhos trariam contribuicdes relevantes para esse mapeamento. Os artigos
selecionados, a partir dos critérios CI1, CI2, CE1, CE2 e CE3, estdo resumidos nos
paragrafos que se seguem.

Antunes & Maia (2018) resgatam o conceito de industria cultural, suas técnicas e
aplicagdes na sociedade, como em algoritmos de manipulacdo de comportamento,
propaganda, aprimoramento de produtos e servicos, e controle e influéncia na sociedade
e sua cultura de forma geral.

Costa & Romanini (2019) apresentam o que sdo as noticias falsas e quais os
fatores que permitem a propagacao delas, trazendo elementos importantes a respeito de
dataficacdo, dataismo e desinformag¢do. Ao final, apresentam o conceito da
educomunica¢do como uma resposta as problematicas postas.

Bruno et al. (2019) mostram o investimento em processos algoritmicos de captura,
analise e utilizacdo de informacdes psiquicas e emocionais extraidas dos dados e a¢des
em plataformas digitais.

O trabalho de Segata & Rifiotis (2021) retine uma série de artigos que trazem
questdes especificas relacionadas a dataficacdo e digitalizagdo. As principais tematicas
em analise sdo a dataficacdo da vida, a temporalidade e a frustragdo do (i)limitado, a
previsdo e o controle comportamental, formas de reconhecer o processo de dataficagdo
na navegacao, € o uso de chatbots na educacao.

Fornasier & Knebel (2021) realizam um debate a respeito de privacidade, controle
e uso dos dados dos usudrios a partir de uma perspectiva do capitalismo de vigilancia e



de big data, e quais os limites e possibilidades do direito a partir da Lei Geral de Proteg¢ao
de Dados (LGPD). Discute também como a legislag¢ao se insere no contexto econdmico
da exploracdo dos dados dos usuérios.

O artigo de Silveira Junior & Rodriguez (2022) faz um apanhado tedrico do
processo de descoberta de conhecimento em bases de dados, bem como de diversas
técnicas e conceitos de mineracao de dados. Aponta possibilidades positivas de uso dos
dados dos usuarios, melhorando a eficiéncia de gestao em servigos.

Santos & Cortiz (2022) apresentam o que € a computagao afetiva, suas limitagdes
técnico-cientificas (como a possibilidade de detectar emocgoes), suas possibilidades e as
problematicas que emergem com o avango deste campo da computacao, sobretudo a partir
do viés do colonialismo de dados.

RESULTADOS E DISCUSSAO

Observa-se, a partir dos artigos selecionados, que eles descrevem bem os processos de
dataficacao, dataismo e colonialismo de dados, ressaltando as problematicas economicas,
sociais, politicas e filosoficas que estes possuem, e que de fato sdo questdes fundamentais
a serem enfrentadas e debatidas pela sociedade, inclusive na computagao, a partir de uma
perspectiva ética.

A crescente capacidade de armazenamento e processamento, a grande circulacdo
de textos, imagens, videos e metadados, o crescente nimero de usuarios inseridos na
dindmica das tecnologias de informac¢do e comunica¢do, bem como o avango do
desenvolvimento de técnicas computacionais como minera¢do de dados e inteligéncia
artificial, constituem-se em uma estrutura bastante favoravel para a dataficagdo e o
colonialismo de dados. Redes sociais, técnicas de mineragdo de dados, inteligéncia
artificial, deep learning, big data e outros termos sdo recorrentemente citados nos
trabalhos apresentados, mostrando o pano de fundo técnico das questdes e problematicas
apresentadas. Esses elementos computacionais, além dos fatores sociais, politicos e
econdmicos, sdo o que possibilitam e estruturam a existéncia da dataficacdo e do
colonialismo de dados, e como esses se expressam em diferentes aspectos da
contemporaneidade.

O processo de apropriacado e uso de dados de usuarios se da de forma distinta em
diferentes pontos do globo, sobretudo em fungao das agdes das grandes corporagdes ou
agéncias governamentais, especialmente do norte global, que detém o monopodlio destas
tecnologias, das redes e dos servidores, possibilitando a apropriagdo, monitoramento e
uso dos dados de inimagindveis formas, inclusive para manipulacdo de individuos e
coletivos.

Pode-se pensar que a regulamentagdo das grandes corporagdes € do ambiente on-
line, com o Marco Civil da Internet ou mesmo a LGPD, poderiam mitigar as
problematicas impostas pela dataficagcdo e pelo colonialismo de dados. No entanto, a
legislagdo mal consegue dar conta de questdes nacionais, pois, a0 mesmo tempo que
anuncia uma cidadania digital que contempla a protecdo dos dados pessoais
comportamentais, da condi¢des juridicas para que os dados sejam convertidos em
mercadoria, conforme afirmado em Fornasier & Knebel (2021). Além disso, a LGPD nao
consegue dar resposta a transnacionalidade dos dados, pois 0s usuarios apesar de estarem



circunscritos no Brasil, e sob a égide juridica da LGPD, acessam e navegam servigos
hospedados em outros paises, que ndo respondem a jurisdi¢ao desta lei.

CONSIDERACOES FINAIS
Realizou-se neste trabalho uma RSL a respeito de dataficacdo e colonialismo de dados,
possibilitando uma compreensdo a respeito do fenomeno. Apesar de alguns textos
apresentarem aspectos positivos na dataficacdo, como o aprimoramento da eficiéncia de
servicos publicos e do processo de aprendizado de alunos em ambientes virtuais de
aprendizagem, os artigos se debrucam, de modo geral, em diversos aspectos negativos da
dataficagdo e do colonialismo de dados. De fato, ndo sdo poucas as consequéncias destes,
visto que hd um processo continuo de modulagdo e tentativa de controle do
comportamento dos usudrios que utilizam os servigos disponiveis. Frequentemente, essa
modulac¢dao do comportamento tende a levar os individuos a terem emogdes especificas,
desenvolverem interesses por determinados produtos a partir de desejos e necessidades
criadas artificialmente, com base nos dados especificos de cada um. Além das
consequéncias individuais, hd também as coletivas, como um maior peso dado a industria
cultural, interferéncias em processos coletivos de influéncia na opinido publica ou mesmo
a definicao dos rumos de paises em processos eleitorais.

Como trabalho futuro, pretende-se realizar um aprofundamento no estudo,
relacionado ao funcionamento das técnicas computacionais para dataficagao.
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